
BIS 3.10.1805

Atualização de Segurança 2018-Maio

Notas de Lançamento

• Requisitos

Esta atualização só deve ser aplicada sobre um BIS 3.10 em versões suportadas de Windows.

A instalação desta atualização em instalações com versões BIS abaixo ou acima da indicada
tornará impossível o acesso às ferramentas BIS.

• Modificações

Implementação de medidas mínimas de segurança de acesso aos dados de acordo com as
diretivas atuais do Regulamento Geral de Proteção de Dados (RGPD) da União Europeia (UE),
nomeadamente:

• O Administrador pode definir a política de controlo de obrigatoriedade de alteração
regular de senhas pelos utilizadores.  

• O Administrador pode desativar ou ativar o acesso dos utilizadores individualmente
sem ter necessidade de removê-los.

• O acesso às ferramentas BIS de um utilizador é bloqueado depois de cinco tentativas de
acesso falhadas, devido à utilização de uma senha inválida. O desbloqueio só poderá
ser efetuado pelo Administrador.

• As operações de Entrada com sucesso, as tentativas falhadas de acesso e a Saída das
ferramentas BIS são registadas na auditoria, mesmo que esta não esteja ativada pelo
Administrador.

• É fortemente recomendado aos Administradores a ativação da auditoria que regista as
operações de reporting e pesquisas ad-hoc das ferramentas que permitem aceder e
extrair dados: BIS-Navegador; BIS-Executivo e BIS para Excel.

• É utilizado um novo algoritmo unidirecional de encriptação de senhas mais forte e os
requisitos para a definição de novas senhas pelos utilizadores foi aumentado.

•
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• Correcções de Defeitos

• Em algumas situações, com base de dados Informix, quando um utilizador tem acesso a
relatórios agendados e a mais do que uma estrela pode disparar o erro:  “A subquery
has returned not exactly one row”.

O erro ocorre nas seguintes situações:

• Executivo, depois de login com sucesso.

• Navegador, quando o utilizador tenta aceder à pestana "Outros".

Para ter acesso a melhorias e às correções deverá atualizar o BIS para a versão mais recente.
Consulte o site https://www.onnubis.pt/bis para mais informação.
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